
歯科医院経営研究会員のみなさま

医療機関用団体サイバー保険のご案内

サイバー攻撃・情報漏えいリスクへの対策は万全ですか？

日本におけるサイバー攻撃の脅威の高まり
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警視庁「令和４年におけるサイバー空間をめぐる脅威の情勢等について」

インターネットとの接続点に設置したセンサーで検知した
1日1IPアドレスあたりの件数

◆通常では想定されないアクセス件数が年々増加
⇒これらのアクセスの多くがぜい弱性を有するＩｏＴ機器の探索
 やＩｏＴ機器に対するサイバー攻撃を目的とするためのもの
であるとみられています。

◆医療機関におけるインシデント発生件数
⇒2022年の1年間に公表されたインシデントは20件以上。
 医療施設の規模に関係なく発生しています。

約7,700件

全ての医療施設がサイバー攻撃をいつ受けてもおかしくない状況であり、「自院には関係ない」と他人事ではありません

法規制の強化

◆改正個人情報保護法（2022年4月施行）
①個人情報が漏えいした場合、個人情報保護委員会への報告・本人への通知が義務化
②個人情報保護委員会の命令に違反した場合や虚偽の報告をした場合は、最高で１億円の罰金

◆医療法施行規則の改正（2023年4月施行）
医療機関の管理者に対してサイバーセキュリティの確保が義務化

これらの法改正によって、インシデント発生時には詳細な調査や再発防止策の策定などの対応が必要となります。
原因調査から顧客・取引先への謝罪などの各種対応や巨額な損害賠償の発生など対応範囲は広範にわたり、
負担するコストも莫大で経営を揺るがす事態に発展する可能性があります。

サイバーリスクは対策をとっていても発生するときには発生してしまいます。
その際にかかる費用は数千万規模になることも多数。

そのために保険でカバーすることは適切なリスク対応だと考えます。

セキュリティが担保されたシステムを使っているし、管理も業者ですべて行ってるから問題ないのでは？

顧客情報システムはインターネットに接続しないから、サイバー攻撃の影響はないと思う。

利用約款や契約内容は確認しましたか？
約款において事故発生時にどこまで面倒を見てくれるか、どこまで補償してくれるかなど、その点を確認しなければ実際に
事故発生時にあてにしていた対応が受けられず被害を広げることも考えられます。実際に事故が発生した際、患者さんに
謝罪等を行うのは病院側になると考えます。その際にどのように対応するかはあらかじめ準備しておくことが重要です。

インターネットにつながらないといっても、メンテナンスでつなげる業者のPCやデータを吸い上げるためのUSBメモリ等は
インターネット回線につなげている可能性のある媒体であり、その媒体がウイルスに感染していればシステムにも悪影響を
及ぼすことが考えられます。インターネットに接続していないから大丈夫だと思っていたものの実際には例外が存在し、
そこから侵入されたという病院での事故も実際に発生しています。

※この条件でご加入いただくには【総合歯科医休業補償制度】医師賠償責任保険へのご加入が必須となります。
 【総合歯科医休業補償制度】医師賠償責任保険へ未加入の方で本保険に加入されたい方は取扱代理店まで
お問い合わせください。



サイバー保険の概要

【引受保険会社】
【取扱代理店】
株式会社ジャパンデンタル
〒160-0023 東京都新宿区西新宿1-13-8  

TEL：03-3344-5331
受付時間：平日の午前9時30分～午後5時30分

【保険契約者】
歯科医院経営研究会
〒160-0023 東京都新宿区西新宿1-13-8  
TEL：03-3348-9687

南東京支店 法人支社
〒160-8338 東京都新宿区西新宿１－２６－１
TEL：03-3349-5321 FAX：03-3343-6173
受付時間：平日午前９時～午後５時

（土日・祝日・年末年始は、お休みとさせていただきます。）

●このちらしは概要を説明したものです。詳しい内容につきましては取扱代理店または損保ジャパンまでお問い合わせください。

調査対応
●一時ヒアリング
●事故査定

初動対応

「医療機関用団体サイバー保険」にご加入いただくと、万が一、サイバー攻撃などによる情報漏えいによって、その事故の公表や患者への謝罪等
の対応をしなければならない場合、SOMPOグループのリスクコンサルティング会社であるSOMPOリスクマネジメント（株）を窓口として、
「緊急時サポート総合サービス」のご利用が可能となり、ワンストップかつ総合的にサポートします。
（ただし、日本国内における利用、かつ医療機関用団体サイバー保険で保険金がお支払いできる場合にかぎります。）。

情報漏えいまたは
そのおそれ

調査・緊急対応支援機能

コーディネーション機能

海外（欧州）行政対応
●対応方針策定
●監視機関への通知

GDPR支援機能

応急対応
●原因究明・影響範囲調査
●被害拡大防止支援

問い合わせ対応
●問い合わせ窓口設置
●問い合わせQA準備

広報対応
●被害者への謝罪
●監督官庁/警察への報告
●対外発表

調査・緊急対応支援機能

コールセンター支援機能

緊急時広報支援機能

再発防止
●暫定対策
●恒久対策
●緊急対応の検討

など

事後対応
●信頼回復対応

信頼回復支援機能

対策本部
の設置

欧州当局対応方針

クライシス判断

対策方針の
決定

緊急時のサポート機能

医療機関用団体サイバー保険にご加入の被保険者様からのご用命によりSOMPOリスクマネジメントが必要な機能をご提供します。
また、これらの支援に要する費用は、損保ジャパンが医療機関用団体サイバー保険を通じてファイナンス機能をご提供します。

・ 記者会見実施
支援

・ 報道発表資料の
チェックや助言

・ 新聞社告支援
             など

・ SNS炎上対応
支援
（公式アカウント   
対応サポート）

・ WEBモニタリング
・ 緊急通知

・ コールセンター
立上げ

・ コールセンター運営
・ コールセンターの
クロージング支援  

など

・ 再発防止策の
実施状況について

   証明書を発行
・ 格付機関として
 結果公表を支援                    

など

・ GDPR対応に
要する対応方針
決定支援

・ 監督機関への通知
対応支援

・ 外部フォレンジック
業者・協力弁護士
事務所の紹介 など

・ 必要となる各種
  サポート機能の調整
・法令対応等について
協力弁護士事務所
を紹介         など

サイバー保険は、サイバー攻撃や情報漏えい、自社ネットワークの管理誤りなど貴社システムに関連して発生するセキュリティ事故に起因した
第三者への賠償責任や事故対応に要する貴社の諸費用を包括的に補償する保険です。

事故発生時のサポート体制

第三者への
賠償責任

サイバー攻撃、情報漏えい、システム管理
などに起因して他人に経済的損害を与えた
場合の賠償責任・争訟費用の補償

損害賠償金 争訟費用

事故対応に
かかる

貴社の費用

サイバー攻撃、情報漏えいなどの発生に
起因して生じる『事故調査』から
『解決/再発防止』までの諸費用の補償

原因調査費用

データ復旧費用

見舞費用

etc

etc

オプション
喪失利益・

営業継続費用

システムの中断・停止に起因して発生した
喪失利益や営業継続のための費用の補償

喪失利益

営業継続費用

収益減少防止費用

当社のサイバー保険でそのリスクに備えましょう！

・ 事故判定
・ 原因究明・影響
 範囲調査支援
・ 被害拡大防止
 アドバイス など

調査・緊急対応
支援機能

コールセンター
支援機能

信頼回復
支援機能

ＧＤＰＲ対応
支援機能

コーディネーション
機能

緊急時広報支援機能

例：【オールリスクプラン・S1タイプ】にご加入の場合

事故発生時は
下記のサポートが受けられます！

タイプ
保険金額 自己

負担額
月払
保険料損害賠償 事故対応特別費用

S1 1,000万円 100万円 なし 1,680円
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